
本学教職員（退職者を含
む）の氏名が設定されて
いる

本学関係者のメールアドレスではない。
※左図のメールアドレスは一例。
※どのようなメールアドレスで送信され
るのかは予測不可能

ZIPファイルの名称はランダムな数字
の組み合わせ

どのような件名で送信されるのかは予測
不可能。
※本学関係者が以前に使用した件名であ
る場合もある。

実在する（過去に実在した）本
学許職員のメールアドレスが本
文に記載される。

【第１報】不審メールの特徴

「044」から始まる電話番号や
FAX番号。
「090」から始まる携帯番号。
※いずれも本学関係者のもので
はない
※決してこちらの電話番号等へ
連絡をしないように！

ランダムな英数字の組み合わせ

文字化けを示す「????」のよう
な文字列

ウェブサーバアドレス
「www.sapporo-u.ac.jp」の場合もあ
る

重要

この差出人氏名に惑わされないよう
に！

重要

このメールアドレスの表記に惑わされ
ないように！

重要

この送信者アドレスが、本学関係者の
メールアドレスかどうかを必ず確認し
てください！

重要

この件名に惑わされないように！

重要

この添付ファイルを絶対に開かないよ
うに！


